Como configurar SSO con MS Entra ID

Microsoft Entra ID es una solucién integrada de identidad y acceso en la nube.

Requisitos del sistema
Cémo configurar SSO en MS Entra ID
Co6mo configurar SSO en iSpring LMS
Verificar Inicio de sesién Unico (SSO)
Autorizacion sin SAML

Requisitos del sistema

® Un usuario de Microsoft Entra ID con rol de administrador global, administrador de aplicaciones o administrador de aplicaciones en la nube
® Un usuario de iSpring LMS
® Un usuario de LMS con un rol de Titular de la cuenta o Administrador de la cuenta

Como configurar SSO en MS Entra ID

1. Inicie sesién en su cuenta de MS Entra ID: https://entra.microsoft.com/.
2. Haga clic en Applications (Aplicaciones ) > Enterprise Applications (Aplicaciones empresariales) > All Applications (Todas las aplicaciones)
> New Application (Nueva aplicacion).

Microsoft Entra admin center P Search resources, services, and docs (G+/)

Home > App re ise applications | All applications > B Microsoft Entra Gallery
f Home i k :
== Enterprise applications | All applications
R Spring Solutions, Inc. - Microsoft Entra ID for workforce
*  Favorites v
| Newapplication () Refresh & Download (Export) | @ Preview info
Overview
® Identity ~
@ Overview few, filter, and search applications in your organization that are set up to use your Micr
® oveniew E . 5 3 |
XK Diagnose and solve problems The list of applications that are maintained by your organization are in application regist
R Users v
Manage |f’ Kearch by application name or object ID
& Groups A Il applications 18 applications found
2 i o
= Devices v B! Private Network connectors e Lo 1OblectiD; Application |D
£ User settings
) Applications EaS

BR App launchers
I Enterprise applications
il Custom authentication

extensions (Preview)

App registrations

ﬂ Protection v

3. Escriba “SAML Toolkit” en el cuadro de busqueda y haga clic en Microsoft Entra SAML Toolkit.


https://entra.microsoft.com/

Browse Microsoft Entra Gallery

Create your own application A7 Got feedback?

The Microsoft Entra App Gallery is a catalog of thousands of
fto their apps. Browse or create your own application here, If1

2 saml toolkit W

—3 Federated S50 () Provisioning

Showing 2 of 2 results

Microsoft Entra SANL

Toolkit
hAicrosoft Corporation

D

4. Luego, escriba el nombre de la aplicacién, como SSO iSpring LMS, y haga clic en Create (Crear).



Microsoft Entra SAML Toolkit X

Q\'_*' Got feedback?

Loge @ Mame* (O
SSO iSpring Learn o
Publisher (& Provisioning (O
Microsoft Corporation Automatic provisioning is not
supported
Single Sign-On Mode (@ URL @
SAML-based Sign-on https://www.microsoft.com/

Linked Sign-on

Read our step-by-step Microsoft Entra SAML Toolkit integration
tutorial

This is the sample SAML app which customers can use to test the
SAML single sign-on integration with Microsoft Entra ID.

5. Luego, vaya a la seccién Users and groups (Usuarios y grupos). Alli, puede afiadir todos los usuarios que podran iniciar sesién en sus cuentas
de iSpring LMS usando SSO haciendo clic en Add user/group (Afiadir usuario/grupo).



Sa SSO iSpring Learn | Users and groups

Enterprise Application

-+ Add user/group ¢ Ed

ann -

i Overview

The application will appear for assigned user
Deployment Plan o S b e
#{ Diagnose and solve problems

Assign users and groups to app-roles for your 3|
Manage

mn 3 L First 200 shown, to search all users & gro...
iI! Properties

&2 Owners Display Name
4. Roles and administrators No application assignments found
& Users and groups

D single sign-en

6. Haga clic en None Selected (Ninguno seleccionado) bajo User (Usuario) y seleccione los usuarios de la lista. Una vez que se seleccionen todos
los usuarios, haga clic en el boton Select (Seleccionar) y luego en Assign (Asignar).

Add Assignment

iSpring Solutions, Inc.
(D Try changing or adding filters if you don't see what

A\ Groups are not available for assignment due to your Active Directory plan level. You c: ~ Search
P! g ¥ Y
the application. o)

100 results found

Users
All Users
None Selected —_—
Select a role
Name
. Admin
7. Vaya a Single sign-on (Inicio de sesién Unico) y seleccione SAML.
M. . .
et Select a single sign-on method  Help me decide
il properties
& Owners
p . ® Disabled {:g SAML
&, Roles and administrators Single sign-on is not enabled. The user Rich and secure authentication to
- won't be able to launch the app from applications using the SAML (Security
2% (Usersand groups My Apps. Assertion Markup Language) protocol.
D single sign-on
® Provisioning
C  self-service

8. En el primer paso de Basic SAML Configuration (Configuracién basica de SAML), haga clic en Edit (Editar).



SSO iSpring Learn | SAML-based Sign-on
Enterprise Application

o

T Upload metadata file ] Change single sign-on mode st this app &7 Got feedback?

# overview

Deployment Pln Set up Single Sign-On with SAML

X Diagnose and solve problems 2 . 3 = it 3 . 3
An SSO implementation based on federation protocols improves security, reliability, and end user experiences and is easier to

implement. Choose SAML single sign-on whenever possible for existing applications that do not use OpenID Connect or OAutl

Manage more.
il Properties . . 5 : : 2
Read the configuration guide o for help integrating SSO iSpring Learn.
&2 Owners o
3 Basic SAML Configuration

& Roles and administrators

2 Users and groups Identifier (Entity ID) Required
Reply URL (Assertion Consumer Service URL)  Required

D single sign-on Sign on URL Required

£ e Relay State (Optional) Optional

@ Provisioning Logout Url (Optional) Optional

C  Sself-service

9. Rellene Identifier (Entity ID) (Identificador), Reply URL (Assertion Consumer Service URL) (URL de respuesta), y Relay State (Estado del
relé), como se muestra en la tabla siguiente.

Basic SAML Configuration

Save Q Got feedback?
Identifier (Entity ID}* @

The unique ID that identifies your application to Microsoft Entra ID. This value must be unique across all applications in your
Microsoft Entra tenant. The default identifier will be the audience of the SAML response for IDP-initiated 550.

Default

https://myportal.ispringlearn.com/module.php/saml/sp/metadata.php/default-sp I |:\ @ [ii]
Add identifier

Patterns: https://samltoclkit.azurewebsites.net

Reply URL (Assertion Consumer Service URL)* ©

The reply URL is where the application expects to receive the authentication token, This is also referred to as the ‘Assertion
Consumer Service” (ACS) in SAML

Index Default

https://myportal.ispringlearn.com/meodule.php/saml/sp/sami2-acs.php/default-sp ] | | j:\ @ [ii]
Add reply URL

Patterns: https://samltooclkit.azurewebsites.net/SAML/Consume

Sign on URL *
Sign on URL is used if you would like to perform service provider-initiated single sign-on. This value is the sign-in page URL for
your application. This field is unnecessary if you want to perform identity provider-initiated single sign-on.

*

https://myportalispringlearn.com/sso/lagin o

Patterns: https://samitoclkit.azurewebsites.net/

Relay State (Optional) @
The Relay Stote instructs the application where to redirect users after authentication is completed, and the value is typically a

URL or URL path that takes users to a specific location within the application.

Identificador Ejemplo

Identificador https://youraccount.ispring.com/module.php/saml/sp/metadata.php/default-sp


https://youraccount.ispring.com/module.php/saml/sp/metadata.php/default-sp

Responder URL https://lyouraccount.ispring.com/module.php/saml/sp/saml|2-acs.php/default-sp
URL de inicio de sesidn Gnico  https://youraccount.ispring.com/sso/login

URL de cierre de sesién Deje este campo vacio

10. Luego, haga clic en Save (Guardar).

Basic SAML Configuration

Save }F Got feedback?
Identifier (Entity ID)* T

The unique D that identifies your application to Microsoft Entra 1D, This value must be unique across all applications in your
Microsoft Entra tenant. The default identifier will be the audience of the SAML response for IDP-initiated S50.

Default
https://myportal.ispringlearn.com/module.php/samlfsp/metadata.php/default-sp 0]
11. Ahora vaya a Attributes & Claims (Atributos y reclamaciones), y haga clic en Edit (Editar).
Attributes & Claims 2 Edit
email user.mail
givenname user.givenname
sub user.userprincipalname
surname user.surname
Unique User Identifier user.userprincipalname

12. En la seccién Required claim (Reclamacion obligatoria), deje Unique User Identifier (Name ID) (Unique User Identifier) como predeterminada.

Attributes & Claims
<+ Add newclaim -+ Addagroup claim == Columns &7 Got feedback?

Required claim
Claim name Type Value

Unique User Identifier (Name ID) SAML user.userprincipalname [... ***

Additicnal claims

Claim name Type Value

email SAML user.mail b
givenname SAML user.givenname

sub SAML user.userprincipalname
surname SAML user.surname

13. En la secci6n Additional claims (Reclamaciones adicionales), edite cada valor. Para hacerlo, haga clic en el nombre del valor en la columna Val

ue (Valor).
® user.mail
® user.givenname
® user.userprincipalname
® user.surname

* user.mail
a. En el campo Name (Nombre), escriba email.
b. En el campo Namespace (Espacio de nombres), elimine los datos y déjelo vacio.


https://youraccount.ispring.com/module.php/saml/sp/saml2-acs.php/default-sp
https://youraccount.ispring.com/sso/login

c. Para Source (Fuente), selecciona Attribute (Atributo).
d. En el campo de Source attribute (Atributo de fuente), deje el valor de user.mail que es la predeterminada.
e. Haga clic en Save (Guardar).

Manage claim

A7 Got feedback?

Name * ‘ email

Namespace Enter a namespace URI

v Choose name format

Soirca® @ Attribute O Transformation O Directory schema extension

Source attribute * ‘ user.mail

v Claim conditions

v Advanced SAML claims options

e user.glivenname
a. En el campo Name (Nombre), escriba givenname.
b. En el campo Namespace (Espacio de nombres), elimine los datos y déjelo vacio.
c. Para Source (Fuente), seleccione Attribute (Atributo).
d. En el campo de Source attribute (Atributo de fuente), deje el valor de user.givenname que es el predeterminado.
e. Haga clic en Save (Guardar).

Manage claim

ave X Discard changes | [ Got feedback?

Name * ‘ givenname

Namespace ‘ Enter a namespace URI

“ Chaoose name format

Source * '@ Attribute O Transformation O Directory schema extension

Source attribute * user.givenname

v Claim conditions

» Advanced SAML claims options

° user.userprlnmpalname
a. En el campo Name (Nombre), escriba sub.
b. En el campo Namespace (Espacio de nombres), elimine los datos y déjelo vacio.
c. Para Source (Fuente), seleccione Attribute (Atributo).
d. En el campo de Source attribute (Atributo de fuente), deje el valor de user.userprincipalname que es el predeterminado.
e. Haga clic en Save (Guardar).

Manage claim

B save Discard changes | &7 Got feedback?
Name * | sub
Namespace [ Enter a namespace URI

~ Choose name format

Source * @ attribute (O Transformation () Directory schema extension

Source attribute * [ useruserprincipalname

~ Claim conditions

“ Advanced SAML claims options

e user.surname



. En el campo Name, escriba surname.

. En el campo Namespace, elimine los datos y déjelo vacio.

. Para Source, seleccione atributo.

. En el campo de atributo de fuente, deje el valor de user.surname que es el predeterminado.
. Haga clic en Guardar.

PO OT O

Manage claim

& save X Discard change &7 Got feedback?
Name * ‘ surname
Namespace Enter 3 namespace URI

~ Choose name format

Source ® @ Attribute (O Transformation () Directory schema extension

Source attribute * [ usersurname

' Claim conditions

v Advanced SAML claims opticns

14. Tras configurar la seccién de Attributes & Claims (Atributos y Reclamaciones), proceda a SAML Signing Certificate (Certificado de Firma
SAML). Haga clic en Edit (Editar).

SAML Certificates

Token signing certificate ;
gnind f Edit

Status Active

Thumbprint C

Expiration 2/5/2027, 9:15:57 PM

15. Verifique que el certificado sea valido. Verifique que el valor en la columna Status (Estado) sea Active (Activo), y que el algoritmo de
encriptacién en el campo Signing Algorithm (Algoritmo de Firma) sea SHA-256.

SAML Signing Certificate X
Manage the certificate used by Microsoft Entra ID to sign SAML tokens issued to your app
\a Save + New Certificate 7T Import Certificate 5\3 Got feedback?
Status Expiration Date Thumbprint
Active 2/5/2027, 9:15:57 PM C FO wee
Signing Option l Sign SAML assertion v |
Signing Algorithm | SHA-256 v |

16. Luego, vaya a Set up iSpring LMS SSO (Configurar SSO de iSpring LMS). Los valores de los campos Login URL (URL de inicio de sesion) y Mi
crosoft Entra ID seran necesarios mas adelante al configurar SSO en el lado de iSpring LMS.

Set up iSpring Learn 550

You'll need to configure the application to link with Microsoft Entra 1D.

Login URL | https://login.microsoftonline.com/4ad10dba-2a18.. [ |
Microsoft Entra |dentifier | https://sts.windows.net/dad 10dba-3a18-498d-b48... [ |
Logout URL | https://login.microsoftonline.com/4ad10dba-2a18.. D |

iHecho! Ha configurado SSO en la parte de Microsoft Entra ID.



En la configuracion de la aplicacién en Microsoft Entra ID, hay una opcién Assignment required? (¢,Asignacién obligatoria?) opcion.
Si la deshabilita, no es necesario asignar manualmente usuarios a la aplicacion. Los usuarios pueden iniciar sesién en iSpring LMS mediante SSO y el
sistema creara automaticamente sus perfiles en el primer inicio de sesion.

SIS l w o
ISPRING SOLUTIONS. INC. (ISPRI...

Home > Enterprise applications | All applications > iSpring Learn

i iSpring Learn | Properties X
“ " Enterprise Application

« Save X Discard E[ Delete P\j Got feedback?

53

i Overview View and manage application settings for your organization. Editing properties like display information, user sign-in
settings, and user visibility settings requires Global Administrator, Cloud Application Administrator, Application
Deployment Plan Administrator roles. Learn more.
K Diagnose and solve problems If this application resides in your tenant, you can manage additional properties on the application registration.
v Manage
Activation status (O 0 Activated
i 5
!I' Properties
Enabled for users to sign-in? © Yes No
&4 Owners
&, Roles and administrators Name * © l iSpring Learn N4 |
&8 Users and groups Homepage URL @ | https://account.activedirectory.windowsazure.com:444/applications/de... [ |
=) i i -
2 single sign-on logo ®
@ Provisioning
¥ Application proxy
C self-service Select a file |
Cust security attributes - P
| (TR SRR User access URL O I https://launcher.myapps.microsoft.com/api/signin/029a8369-2277-4df... D l
> Security
Application ID © | 02028369-2277-4df6-2774-902782037e2¢ D]
> Activity
S Tt & G ObjectID @ | 0a2bafoc-4csb-437f-ado2-43e9f509735¢ o]
Terms of Service Url @ | Publisher did not provide this information D |
Privacy Statement Url @ I Publisher did not provide this information D l
Reply URL © | Publisher did not provide this information I |

Assignment required? ©

Visible to users? @

Notes @

Como configurar SSO en iSpring LMS

1. En el portal del administrador, vaya a Servicios > Apps conectadas.
2. Haga clic en Inicio de sesi6on Gnico (SSO) > Activar.



Jtispring|ms Q o uw g
Inicio rapido

0 Apps conectadas
Herramientas

@ Personalizacién de

aplicaciones Disponible o

INTEGRACIONES Inicio de sesion dnico (SSO) Albato
o)
m Reuniones online Inicie sesion en iSpring LMS de.fcrma segura Automatice los flujos de trabajo integrando su
con sus datos de inicio de sesion de empresa. LMS con ofros servicios como su CRM o apps
olo Sincronizacién del de redes sociales
usuario
Actiyar Saber méds
m Marketplaces de cursos &
E-commerce
®
Calendarios zal iel' oo
- p PROCTOR
b Integracion de API
Apps conectadas Zapier OctoProctor
Ahorre tiempo automatizando los flujos de Supervise a los usuarios que hacen pruebas
trabajo: conecte su LMS a miles de apps y online con OctoProctor.
ISPRING ACADEMY SBivicios weh
85 i
Servicios Saber mas Saber mds

personalizados

Webinars
3. Luego vaya a Ajustes SSO y haga clic en SAML.
3¢ispringlearn e 2 &

¢« Integracion Single Sign-On

Ajustes SSO Accesos directos 0

0) SAML JWT OpeniD Habilitados
m
olo

Configuraciones de conexion
Issuer Url (IdP Entity ID):
Sign On Url
Logout Url:
Certificate Fingerprint:

Redirigir a los usuarios a la pagina de inicio de sesion SSO

4. En la pagina de ajustes de integracién SSO, rellene los campos con la informacion de Microsoft Entra ID.



< Integracion de Inicio de sesion tnico (SS0)

Ajustes SSO Accesos directos

SAML JWT OpeniD

Ajustes de conexién

URL del emisor (ID de identidad = https://sts.windows.net/011a3900-57e4-1234-ab1c-1234ab5c6f78/
del 1dP)

URL de inicio de sesién Unico: https://login.microsoftonline.com/011a3900-57e4-1234-ab1¢-12345ab
URL de cierre de sesion: https://login.microsoftonline.com/common/wsfederation?wsignout
Huella digital del certificado. 44321a2b3c4d5f67a891a2345db10ef084f71F7C

Redireccionar a los usuarios a la pagina de Inicio de sesidn SSO

URL del emisor (ID de identidad del IdP) Identificador de Microsoft Entra ID
URL de inicio de sesién Gnico URL de inicio de sesion
URL de cierre de sesion URL de cierre de sesién: https://login.microsoftonline.com/common/wsfederation?

wa=wsignout1.0

Huella de cierre de sesién Huella digital
Redireccionar a los usuarios a la pagina Si esta opcion esta habilitada, la pagina de inicio de sesion de iSpring tendra la siguiente
de Inicio de sesién SSO URL: https://lyourcompany.ispring.com/sso/login.

5. Proceder a mapear los campos de iSpring LMS con los atributos SSO externos. Mapear los campos en iSpring LMS con los de los servicios SSO.

Asociar campos de iSpring LMS y atributos de SSO

Los atributos asociados se sincronizan automaticamente cuando un usuario inicia sesion.
Usuario v sub
Correo electronico v email

Fecha de contratacion ~

Las fechas deben enviarse en formato Unix Timestamp

Nombre v given_name o]
Apellido v family_name o]

-+ Afiadir un campo

Atributos de iSpring LMS Microsoft Entra ID Atributos

Correo electronico email
Apellido surname
Nombre givenname
Usuario sub

6. A continuacion, haga clic en Activar.


https://login.microsoftonline.com/common/wsfederation?wa=wsignout1.0
https://login.microsoftonline.com/common/wsfederation?wa=wsignout1.0
https://yourcompany.ispring.com/sso/login

7. Luego, afiada un enlace al sitio corporativo en la seccién Accesos directos.

< Integracion de Inicio de sesién tnico (SSO)

Ajustes SSO Accesos directos

Los accesos directos estén ahora en la seccién Ajustes X
L » - . . - . Ir a accesos directos
Puede afiadir nuevos enlaces a sitios y servicios usados frecuentemente en Ajustes > Opcicnes adicionales > Accesos directos.

Verificar Inicio de sesion Unico (SSO)

1. Vaya a su cuenta de iSpring LMS https://youraccount.ispring.eu/.
2. Haga clic en Iniciar sesién con su cuenta corporativa.

iBienvenido!
Usuario
Contrasefia ot
v/ Recordarme ¢£Olvido su contrasefia?

[ Iniciar sesidn con su cuenta corporativa ]

Y

Se abrira la cuenta personal del usuario.
Si ocurre un error durante la configuracion, envie una captura de pantalla del error a support@ispring.es.

Autorizaciéon sin SAML

Si ha habilitado OpenlID en su cuenta de iSpring LMS pero por algiin motivo no puede iniciar sesion usando inicio de sesién UGnico, escriba la siguiente
direccion web: https://yourcompany.ispring.com/login?no_sso.

Ahora iniciara sesion en la cuenta como de costumbre, usando su usuario y contrasefia.


https://docs.ispring.eu/display/ILES/Enlaces+a+los+portales+de+empresa
https://youraccount.ispring.com/
mailto:support@ispring.es
https://yourcompany.ispring.com/login?no_sso

	Cómo configurar SSO con MS Entra ID

